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ETIKUS TRENING

Az etikus hacker tréning hallgatoi megismerhetik a komplex vallalati informatikai
rendszereket, valamint az informaciobiztonsagot fenyegetd veszeélyeket €s tamadasi
modokat. A hallgatok konkrét esettanulmanyokon keresztul sajatithatjak el azokat a
maodszereket, taktikakat es stratégiakat, amelyekkel hatekonyan és eredmenyesen
Ismerhetik fel, elézhetik meg es vedhetik ki a rosszindulatu tamadasokat.

A képzés mdédszertanat a hosszabb, 2 szemeszteres képzés

modszertananak alabbi, egyszeriisitett részei alkotjak:

TAMADASI TECHNIKAK

Ez a modul 5 témakdrt 6lel fel az alabbiak szerint: killsé internetes szegmens, on-line webes alkalmazasok,
belsé LAN oldali, vezeték nélkuli wifi, valamint mobil kommunikacios halézatok sériilékenység vizsgalata.
Erintjiik az etikus hacker tevékenységgel kapcsolatos jogi kereteket, illetve hallgatéink révid betekintést
kapnak a human oldali, ugynevezett social engineering informacioszerzési mdédszerekbe.

VEDELMI TECHNIKAK
A tréning f6 célja, hogy a fenyegetettségek, tamadasi technikak megismerésével hallgatdink képesek
legyenek a megszerzett informaciokat értelmezni, segitségikkel a fenyegetettségek hatésait csillapitani.

Webes alkalmazasok védelme

A tanfolyam résztvevdi megismerhetik a webes alkalmazasokat fenyegeté tamadasi formakat, képessé
valnak azok felismerésére és elharitasara. Atfogd képet kapnak arrél, hogy milyen biztonsagi szempontokat
érdemes figyelembe venni egy webes alkalmazas kivalasztasakor, avagy egy fejlesztési projekt inditasakor.
Elsajatithatjak, hogy hogyan lehet tdmadas-detektald, tartalomsz(iré modszerekkel védeni a publikus
alkalmazasokat, informaciodkat.

Belsé halozat védelme

Hallgatoink megtanulhatjak, hogy hol lehet a leghamarabb felfedezni a kildnféle tamadasokat, hol és
hogyan lehet a leghatékonyabban csillapitani a lehetséges karokozas mértékét. A modulban arrdl is sz6
lesz, hogy hogyan kell egy biztonsagos héalézatot kiépiteni. Bemutatasra kertilnek a kulénféle buktaték, s
azok kezelése.

A hallgatok tobbek kozo6tt ilyen tipusu kérdésekre kaphatnak valaszt:

Hogyan észlelhetd egy belsé halézati visszaélés (pl. programozott fenyegetettség, virustamadas)?
Hogyan alakitsunk ki jol mikédé patch menedzsmentet, virusvédelmi rendszert?

Miért fontos a valtozaskezelés, hogyan lehet sikeresen kialakitani IDM-et?

Mekkora jelent8séggel bir a rendszereinkhez hozzaférd felhasznaldk biztonsagi tudatossagi szintjének
ismerete és folyamatos fejlesztése?

WIFI halozat védelme

A tanfolyam részvevéi megismerkedhetnek a vezeték nélkili halézatok veszélyeivel, az ilyen halézatok
hasznalatabdl adédo problémakkal, valamint a tamadasi lehet8ségekkel (pl. lehallgatasi technikak,
jelszo feltorési technikak.) A megszerzett tudas birtokaban képessé valnak biztonsagos vezeték nélkdli
halézatokat kialakitani, vagy azokat biztonsagos médon felhasznalni, Gzemeltetni.

INCIDENSEK KEZELESE

A tanfolyam anyaganak jelent8s részét az incidensek felismerése és kezelése adja, azaz, ha mar megtortént
a baj, azt hogyan lehet a leghamarabb felismerni, s az esemény kivizsgalasaval olyan intézkedéseket

hozni, amellyel az adott tipusu sértlékenység minimalizalhaté. A hallgatok tehat képessé valnak olyan
testreszabott incidens kezelési munkafolyamat kialakitasara, amelynek kereténben a lehetd legtdbb
visszaélés, incidens kezelhetévé valik.

Felnéttképzési intézmény nyilvantartasi szama.: 00694-2009
Intézmény-akkreditacios lajstromszam: AL-2134



