— @ KURTAkadémia

ETIKUS HACKER TANFOLYAM
2011/2012 1. félév

OKTOBER 22.

OKTOBER 29.

NOVEMBER 12.

NOVEMBER 19.

NOVEMBER 26.

DECEMBER 3.

DECEMBER 10.

DECEMBER 17.

2009.12.25 -
2011.01.01

JANUAR 7.

JANUAR 14.
JANUAR 21.
JANUAR 28.
FEBRUAR 4.
FEBRUAR 11.
FEBRUAR 18.

FEBRUAR 25.

MARCIUS 3.

szombat 9.00-12.30

OKTOBER 15. Bevezetd gondolatok, jogi hatter Modulok révid ismertetése

Kiilsé hack bevezetés

KUilsé hack 1. fazis (altalanos informacid
gyljtési technikak)
KUlsé hack 2. fazis (technikai informacid
gydjtési technikak)

Klsé hack 3. fazis (rendszerfelderitési
technikak )

Ktilsé hack 4. fazis (szolgaltatasok felderi-

tése és azonositasa

nység vizsgalat)
Klsé hack 6. fazis (kézi sériilékenyseg
vizsgalat)

Kulsé hack 5. fazis (automatikus sériléke-

Kulsé hack 7. fazis (penetracids technikak )

szombat 13.30-16.15

Kiilsé hack fazisok

Kllsé hack 1. fazis (gyakorlat)

Kulsé hack 2. fazis(gyakorlat)

Kllsé hack 3. fazis (gyakorlat)

Kulsé hack 4. fazis (gyakorlat)

Kllsé hack 5. fazis (gyakorlat)

Kulsé hack 6. fazis (gyakorlat)

Kllsé hack 7. fazis (gyakorlat)

Karacsonyi sziinet

KUlsé hack feladat (gyakorlat)

Web hack bevezetés

Informacid szivargas/Hibak (elmélet)
Cross site scripting (elmélet)
Injection tamadasok (elmélet)
Kartékony kod futtatasa (elmélet)
Session hijacking (elmélet)
CSRF, kriptogréfia (elmélet)

Web hack feladat (gyakorlat)

Indtiképzési intézmény nyilvantartasi szama: 00594-2009

Intézmény-akkreditacios lajstromszam: AL-2134

Szamonkérés (irasbeli, gyakorlat)

Webes tamadasok fajtai

Informacio szivargas/Hibéak (gyakorlat)

Cross site scripting (gyakorlat)

Injection tamadasok (gyakorlat)

Kartékony kod futtatasa (gyakorlat)

Session hijacking (gyakorlat)

CSRF, kriptografia (gyakorlat)

Szamonkérés (irasbeli, gyakorlat)

Program-akkreditacios lajstromszam: PL-3784



ETIKUS HACKER TANFOLYAM
2011/2012 Il. félév

szombat 9.00-12.30

MARCIUS 10. Belsé hack bevezetés

MARCIUS 24. Halozati hozzaféres, MITM (elmélet)

MARCIUS 31. Informécid gyijtés (elmélet)

Husveét

APRILIS 14. Szolgaltatds felderités (elmélet)

APRILIS 21. Manudlis szolgéltatéds-ellenérzés (elmélet)

Automatikus szolgaltatas-ellendrzés |.

APRILIS 28.
(elmélet)

Automatikus szolgaltatas-ellendrzés Il.

MA .
SESS (elmélet)

MAJUS 12. Szolgaltatasok feltérése (overflows) (elmélet)

MAJUS 19. Jogosultsagok szerzése (elmélet)

MAJUS 26. Nyomok elfedése (elmélet)

JUNIUS 2. Ellendrzés jogosultsagokkal (elmélet)

JUNIUS 9. Belsé hack feladat (gyakorlat)

JUNIUS 16. Wifi biztonsdg bevezetés

JUNIUS 23. WEP biztonsag (elmélet)

JUNIUS 30. WPA-TKIP biztonsdg (elmélet)
JULIUS 7. WPA-CCMP, EAP, LEAP biztonsag (elmélet)
JULIUS 14. Wifi feladat (gyakorlat)
JULIUS 21. Bevezetés a specidlis teriiletekre

JULIUS 28. GSM, UMTS, GPRS hack (elmélet)

AUGUSZTUS 4. | Social engineering (elmélet)

LA elUEYA ISR BN Jogi kérdések

AUGUSZTUS 18. Szamonkérés (irasbeli, gyakorlat)

I>lalale]

Inéttképzési intézmény nyilvantartasi szama: 00594-2009

Intézmény-akkreditacios lajstromszam: AL-2134

szombat 13.30-16.15
Belsé hack fazisok
Haldzati hozzaférés, MITM (gyakorlat)

Informacid gydijtés (gyakorlat)

Szolgaltatas felderités (gyakorlat)

Manualis szolgaltatas-ellenérzés (gyakorlat)

Automatikus szolgaltatds-ellendrzés |.
(gyakorlat)

Automatikus szolgaltatas-ellenérzés Il.
(gyakorlat)

Szolgaltatasok feltérése (overflows) (gyakorlat)

Jogosultsagok szerzése (gyakorlat)

Nyomok elfedése (gyakorlat)

Frész Ferenc
Ellendrzés jogosultsagokkal (gyakorlat)

Szamonkérés (irasbeli, gyakorlat)

Wifi tamadasok fajtai

WEP biztonsag (gyakorlat)

WPA-TKIP biztonsag (gyakorlat)
WPA-CCMP, EAP, LEAP biztonsag (gyakorlat)

Szamonkérés (irasbeli, gyakorlat)

Erintett teriiletek tdmadhatdsaga
GSM, UMTS, GPRS hack (gyakorlat)
Social engineering (gyakorlat)

Jogi kérdések

Zardvizsga (szdbeli, irasbeli)

Program-akkreditacios lajstromszam: PL-3784




